Jak uzyskać zdalny dostęp do PLC za pomocą komputera z TeamViewerem?
Założenia:

1. Sterownik PLC jest w jednej sieci z komputerem rejestrującym.

2. Parametry sieciowe PLC to:

· IP: 192.168.2.11

· Maska: 255.255.255.0

· Brama (router w Siemensie): 0.0.0.0 (brak)

3. Parametry sieciowe panela HMI to: 
· IP: 192.168.2.12

· Maska: 255.255.255.0

· Brama (router w Siemensie): 0.0.0.0 (brak)

4. Parametry sieciowe komputera rejestrującego to: 
· IP: 192.168.2.4

· Maska: 255.255.255.0

· Brama nie jest istotna
5. Komputer jest podłączony do Internetu (nie jest ważne, czy przez drugą kartę, czy przez tą samą, którą komunikuje się z PLC).

6. Komputer programisty (w Siemensie PG) jest podłączony np. do sieci zakładowej i ma jakieś ustawienia (najlepiej, aby pula adresowa była inna, niż pula w której jest komputer, czyli choćby 192.168.1.0).

Czynności, które trzeba wykonać, aby uzyskać dostęp do PLC (i innych urządzeń):
1. Na obu komputerach jest potrzebny TeamViewer z opcją VPN. Jeśli jej nie ma, to należy doinstalować.

2. Na komputerze rejestrującym należy włączyć routing:

· Uruchamiamy edytor rejestru (Start->Uruchom->regedit [ENTER]).

· Przechodzimy do gałęzi: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters
· Parametr IPEnableRouter ustawiamy na 1 (jeśli nie ma to tworzymy).
· Restartujemy komputer.
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3. Aby sprawdzić, czy routing jest włączony należy uruchomić konsolę (Start->Uruchom-cmd [ENTER]) i wykonać polecenie ipconfig /all
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Interesuje nas zaznaczony parametr.

4. Następnie należy uruchomić usługę routingu:

· Wchodzimy do: Panel sterowania->Narzędzia administracyjne->Usługi
· Odszukujemy usługę Routing i dostęp zdalny
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· Wchodzimy do właściwości i ustawiamy Typ uruchomienia na Automatyczny, następnie uruchamiamy usługę przyciskiem Uruchom.
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5. W tej chwili komputer rejestrujący jest już skonfigurowany.
6. Teraz najważniejsze. Już na etapie wgrywania programu do PLC/HMI konieczne jest ustawienie jako bramy (router w Siemensie) adresu IP komputera rejestrującego. W naszym przypadku będzie to 192.168.2.4
Bez tego routing będzie działał (bo już jest ustawiony), sterownik otrzyma wszystkie komunikaty (pingi i inne), ale nie będą docierały do nas odpowiedzi, bo PLC nie będzie wiedział gdzie je przesyłać, lub będzie je przesyłał pod zły adres.

7. Ostatnią rzeczą, którą trzeba zrobić, jest dodanie wpisu do tablicy routingu na komputerze PG. Aby to uczynić należy uruchomić konsolę (Start->Uruchom-cmd [ENTER]) i wykonać polecenie

route add [adres_ip_PLC_lub_całej_podsieci] mask [maska] [ip_vpn_komputera_rejestrującego] metric 1
czyli dla naszego przykładu:

route add 192.168.2.0 mask 255.255.255.0 7.98.249.188 metric 1

gdzie:

· 192.168.2.0 to adres podsieci w której znajduje się PLC i HMI oraz komputer

· 255.255.255.0 to maska tejże podsieci

· 7.98.249.188 to adres IP przydzielony komputerowi rejestrującemu przez TeamViewera pod ustanowieniu połączenia VPN  (po połączeniu wyświetla się okienko z danymi na temat połączenia).

8. Dla innych adresów należy je odpowiednio zmienić.

9. Sprawdzone na połączeniu PG z Internetem przez blueconnecta, a komputer wpięty do sieci z panelem HMI Weintek miał dostęp do Internetu poprzez sieć zakładową. Z powodzeniem wgrano program do panelu (trwało to sporo dłużej niż normalnie bo kilka minut, przy czym EasyBuilder wykazywał objawy zawieszenia, mimo że pracował i przesyłał dane poprawnie) oraz uruchomiono podgląd przez VNC. Pingi również „chodziły” poprawnie.
